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INTRODUCCION.

A diferencia de las otras dependencias cuyas funciones son la imparticion de la
justicia laboral, siendo la Junta Local de Conciliacion y Arbitraje del Estado (en
proceso de desaparicion) y los Juzgados de lo Laboral adscritos al Poder Judicial del
Estado, este Sujeto Obligado es un organismo publico descentralizado de la
Administracion Publica del Estado de Nuevo Ledn, especializado e imparcial, con
personalidad juridica y patrimonio propio, dotado de plena autonomia técnica,
operativa, presupuestaria, de decisién y de gestion, y cuya funcion es ofrecer el
servicio de conciliacion prejudicial. Este Sujeto Obligado comenz6 sus
operaciones el dia 03 de octubre de 2022 y ha estado actualizandose y avanzando
en materia de proteccion de datos personales.

Lo anterior tiene su fundamento en el articulo 123 apartado A fraccidon XX de
nuestra Constitucion Politica de los Estados Unidos Mexicanos y en la Ley
Organica del Centro de Conciliacion Laboral del Estado de Nuevo Leon, asi como
en el “Titulo 13 Bis — De la Conciliacion Prejudicial” establecido en la Ley Federal
del Trabajo, y en especifico en su articulo 684.

En ese mismo orden de ideas, el servicio brindado de conciliacién prejudicial tiene
su caracter confidencial, puesto que la informacién no puede ser comunicada a
persona o autoridad.

El presente documento de sequridad tiene como finalidad dar cumplimiento a la
obligacion estipulada en el articulo 41 de la Ley de Proteccion de Datos
Personales en Posesién de Sujetos Obligados del Estado de Nuevo Leén, asi
como realizar un analisis sobre los riesgos y las brechas para resguardar los datos
personales e informacion laboral que es recopilada con motivo de las funciones y
atribuciones de este Centro de Conciliacion Laboral del Estado de Nuevo Leon,
asi como establecer los parametros, las medidas de seguridad y el tratamiento de
dichos datos personales.

GLOSARIO Y CONCEPTOS CLAVE.

Aviso de Privacidad: documento a disposicion del titular de forma fisica,
electrénica o en cualquier formato generado por el responsable, a partir del
momento en el cual se recaben sus datos personales, con el objeto de informarle
los propésitos del tratamiento de los mismos.

Consentimiento: Manifestacion de la voluntad libre, especifica e informada del
titular de los datos mediante la cual se efectta el tratamiento de los mismos.

Comité de Transparencia: Instancia a la que hace referencia el articulo 56 de la
Ley de Transparencia y Acceso a la Informacién Publica del Estado de Nuevo
Ledn.

Datos personales: Cualquier informacion concerniente a una persona fisica
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identificada o identificable. Se considera que una persona es identificable cuando
su identidad pueda determinarse directa o indirectamente a través de cualquier
informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de
su titular, o cuya utilizacion indebida pueda dar origen a discriminacion o conlleve
un riesgo grave para éste. De manera enunciativa mas no limitativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud presente o futuro, informacion genética, creencias
religiosas, filoséficas y morales, opiniones politicas y preferencia sexual.

Derechos ARCO: Los derechos de acceso, rectificacién, cancelacion y oposicion
al tratamiento de datos personales.

Disociacién: El procedimiento mediante el cual los datos personales no pueden
asociarse al titular ni permitir, por su estructura, contenido o grado de
desagregacion, la identificacion del mismo.

Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que posee.

Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan garantizar la
confidencialidad, disponibilidad e integridad de los datos personales.

Responsable: Cualquier autoridad, entidad, 6rgano y organismo de los poderes
Legislativo, Ejecutivo y Judicial, 6rganos auténomos, fideicomisos y fondos
publicos y partidos politicos del estado de Nuevo Ledn, que decide y determina los
fines, medios y demas cuestiones relacionadas con determinado tratamiento de
datos personales.

Transferencia: Toda comunicacién de datos personales dentro o fuera del
territorio mexicano, realizada a persona distinta del titular, del responsable o del
encargado.

Tratamiento: Cualquier operacibn o conjunto de operaciones efectuadas
mediante procedimientos fisicos o0 automatizados aplicados a los datos
personales, relacionadas de manera enunciativa mas no limitativa, con la
obtencion, uso, registro, organizacion, conservacion, elaboracion, utilizacion,
estructuracion, adaptacion, modificacion, extraccion, consulta, comunicacion,
difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento,
transferencia y en general cualquier uso o disposicion de datos personales.

Unidad de Transparencia: Instancia a la que hace referencia el articulo 58 de la
Ley de Transparencia y Acceso a la Informacion Publica del Estado de Nuevo
Ledn.
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DOCUMENTO DE SEGURIDAD.

1.- INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE
TRATAMIENTO.

En principio, se establece que los datos personales son Unicamente recabados
para los fines del procedimiento de conciliacion prejudicial establecido en el
articulo 684-E de la Ley Federal del Trabajo y en las atribuciones establecidas en
el articulo 07 de la Ley Organica del Centro de Conciliacion Laboral del Estado de
Nuevo Ledn. De dichas atribuciones se sintetizan en las siguientes:

e Ofrecer el servicio de conciliacion entre los trabajadores y los patrones.

¢ Recibir solicitudes de conciliacion de los trabajadores y/o patrones para su tramite.

e Celebrar convenios entre las partes del conflicto laboral.

e Expedir las constancias de no conciliacion.

e Expedir copias certificadas de los convenios laborales que celebren en el
procedimiento de conciliacion.

e Coordinar y supervisar las delegaciones que forman parte del Centro.

El Departamento de Conciliacion Laboral de este Sujeto Obligado y los
departamentos que se encuentran adscritos a este (Coordinacion Receptora,
Coordinacion de Conciliadores y Departamento de Actuarios) son quienes recaban
datos personales para los fines previamente descritos. Los datos laborales son
Gnicamente recabados para las siguientes finalidades:

e Con la finalidad de registrar al usuario en la plataforma digital denominada
SINACOL (Sistema Nacional de Conciliacion Laboral), dar seguimiento y tramite a
su solicitud.

e Para administrar la informacion y datos del solicitante para efectuar el
procedimiento de conciliacion prejudicial obligatorio y las notificaciones que
deriven del mismo.

e Para generar informacién estadistica y de control, en la que sus datos personales
seran disociados de la informacién estadistica para que no sea posible identificar a
los titulares.

e Establecer comunicacion con los trabajadores, patrones y/o sindicatos por correo
electronico, por escrito, mediante mensajeria, correo ordinario o por teléfono,
sobre aspectos relaciones con las fases y etapas del procedimiento de
conciliacion.

La informacién, datos personales y datos laborales que son recabados son los
siguientes:

e Tratandose de Trabajadores: Nombre completo, correo electrénico y teléfono,
Clave Unica de Registro de Poblacién (CURP), domicilio para oir y recibir
notificaciones, Identificacion Oficial vigente, firma autégrafa; salario percibido,
puesto de trabajo, horario laboral, condiciones laborales.

e Tratandose de Patrones: Nombre del representante legal y/o Apoderado juridico,
Correo electrénico y teléfono, Clave Unica de Registro de Poblacion (CURP),
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domicilio para oir y recibir notificaciones, identificacion oficial vigente, Documentos
que acrediten la personalidad en caso de contar con representantes legales,
(Escritura Publica o Instrumento Notarial, Actas Constitutivas, Carta Poder).

e Tratandose de Sindicatos: Nombre del representante legal, Apoderado juridico o
Secretario General, Tomas de Nota, Registros de Contratos Colectivos de Trabajo,
correo electronico y teléfono, Clave Unica de Registro de Poblacion (CURP),
domicilio para oir y recibir notificaciones, Identificacion Oficial vigente, documentos
que acrediten su personalidad (Escritura Publica o Instrumento Notarial, Actas
Constitutivas, Carta Poder).

En sintesis, la informacién recabada versa sobre datos laborales, datos de
contacto y datos para acreditar la personalidad con la que comparecen legalmente
en representacion de patrones y Sindicatos, esto con relacién al procedimiento de
conciliacion prejudicial.

FORMA DE OBTENCION DE LOS DATOS PERSONALES.

e De manera personal, con la presencia fisica
del titular de los datos personales o su
representante.

1.- Directamente del titular. e Mediante el SINACOL, al realizar la solicitud
en linea por medio de dicha plataforma.

e Por escritos presentados ante este Sujeto
Obligado.

e Informacion transferida por parte de otros
Centros de Conciliacién Laboral estatales, el
Centro Federal de Conciliacion y Registro

2.- Mediante transferencia. Laboral, Juzgados adscritos al Poder Judicial

del orden federal y local. Esto relacionado a

materializar, continuar o informar referente al

procedimiento de conciliacion prejudicial.

La informacién se recaba tanto en formato fisico para el Archivo institucional y
generar los expedientes de conciliacién, y en formatos electrénicos para guardar
registro mediante el SINACOL. Esta informacién se queda resguardada en los
archivos que se encuentran resguardados en las oficinas del Centro de
Conciliacion Laboral del Estado, asi como en el SINACOL.

En ese orden de ideas, es importante destacar el uso del Sistema Nacional de
Conciliacién Laboral (denominado SINACOL). Este sistema estd implementado a
nivel nacional a todos los Centros de Conciliacién Laboral, tanto del orden federal
como del local; este sistema esta limitado a usuarios establecidos por parte del
Administrador del sistema, con permisos limitados para hacer uso. La informacion
que es almacenada en el SINACOL cuenta con las atribuciones para materializar
la supresion de los datos personales consagradas en los derechos ARCO en caso
de ser requeridos por los solicitantes.
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Aun asi, los conceptos establecidos en el articulo 141 de la Ley de Transparencia
y Acceso a la Informacion Publica del Estado de Nuevo Ledn, la informacion
confidencial Unicamente puede ser accesible por los titulares, sus representantes y
los Servidores Publicos facultados para ello. Por otro lado y con relacién a la
confidencialidad, es menester analizar lo dispuesto por el articulo 684-C de la Ley
Federal del Trabajo, que al pie de la letra manifiesta: “Los elementos aportados
por las partes no podran constituir prueba o indicio en ningun procedimiento
administrativo o judicial. La informacion aportada por las partes en el
procedimiento de conciliacibn, no podra comunicarse a persona o autoridad
alguna, a excepcién de la constancia de no conciliacion y, en su caso, el convenio
de conciliacion que se celebre, en cuyo supuesto el Centro de Conciliacion
deberd remitir en forma electronica al Tribunal que corresponda los
documentos referidos, mismos que deberan contener los nombres y domicilios
aportados por las partes, acompafiando las constancias relativas a la notificacion
de la parte citada que haya realizado la Autoridad Conciliadora y los buzones
electrénicos asignados...”. De ello se enfatiza en el hecho que en caso de que sea
requerida informacién relativa al procedimiento de conciliacion prejudicial,
Gnicamente puede ser remitida a los Tribunales competentes cuando asi estos lo
requieran, sin embargo, esta debe negarse a cualquier otra persona o autoridad.

2.- FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE
TRATAN LOS DATOS PERSONALES.

Los Servidores Publicos adscritos a la Direccion General y la Direccion de
Conciliacién que tienen acceso a los datos personales son los siguientes:

Director General.

Director de Conciliacién.

Jefe de Informatica.

Responsable de la Unidad de Transparencia.
Coordinadores de Conciliacion y Receptores.
Conciliadores.

Auxiliares de Conciliacién.

Dictaminadores.

©NOORrWNE

El articulo 684-H, fraccion Il de la Ley Federal del Trabajo, establece que los
conciliadores, al desempefiar sus atribuciones, deberan observar los principios de
conciliacion, imparcialidad, neutralidad, flexibilidad, legalidad, equidad, buena fe,
informacion, honestidad, y confidencialidad. Todo el personal adscrito a este
Sujeto Obligado que tiene acceso a dicha informacion respeta el principio de
confidencialidad intrinseco con el que cuenta el procedimiento de conciliacién
prejudicial.

En adicién a lo anterior, el personal antes descrito esta debe cumplir las siguientes
obligaciones especiales que estan consagradas en la Ley de Proteccién de Datos
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Personales en Posesion de Sujetos Obligados del Estado de Nuevo Leodn, en sus
articulos 16 y 70, asi como las establecidas por este Sujeto Obligado, que a
continuacion se enlistan:

e Debera observar los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad en el tratamiento de datos
personales.

o Acatar las determinaciones, criterios y lineamientos que sean acordados por el
Comité de Transparencia.

¢ Realizar el tratamiento de los datos personales conforme a las instrucciones de
establecidas en la Ley Federal del Trabajo y la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados del Estado de Nuevo Leon.

o Abstenerse de tratar los datos personales para finalidades distintas a las instruidas
por las atribuciones.

e Informar a la Unidad de Transparencia cuando ocurra una vulneracion a los datos
personales que trata por sus instrucciones.

¢ Guardar confidencialidad respecto de los datos personales tratados.

e Abstenerse de transferir los datos personales salvo que sea requerido por un
Tribunal competente en atencion a lo dispuesto por el articulo 684-C de la Ley
Federal del Trabajo.

e Garantizar la proteccion y seguridad de la documentacion, archivos y demas
informacion aportada y generada por las partes en los procedimientos de
conciliaciéon prejudicial, asi como asegurarse que Unicamente pueda acceder a ella
los titulares, sus representantes o los Tribunales que requieran la informacion
debidamente fundado y motivado.

El Jefe del Departamento de Informética es quien tiene el usuario administrador
para manejar el Sistema Nacional de Conciliacion Laboral (SINACOL) y a través
de él se asignaron los usuarios al resto de personal para poder cumplir con las
atribuciones y funciones de este Sujeto Obligado, asi como lleva un registro de
dichos usuarios y a qué Servidor Publico estan asignados.

Los usuarios son unicos e intransferibles, por lo que existe una autenticacion
sobre quién puede acceder al SINACOL, siendo que el personal firmé una carta
responsiva sobre la confidencialidad y el tratamiento de los datos personales a los
gue estarian accediendo, asi como reservarse el proporcionar informacién a
terceros.

3.- ANALISIS DE RIESGOS Y ANALISIS DE BRECHA.

Este Centro de Conciliacion Laboral del Estado de Nuevo Ledn se encuentra
ubicado en Avenida Churubusco 495 Norte, 2do Piso, Colonia Fierro, Monterrey,
Nuevo Ledn C.P. 64590, y las instalaciones se encuentran en condiciones que
garantizan la seguridad 6ptima de la documentacion e informacion resguardada.
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A continuacion se enlistan los posibles riesgos que podrian surgir y comprometer
la proteccion de los datos personales.

RIESGOS.

POSIBILIDAD
DE RIESGO.

SOLUCION.

Robo de informacion.

BAJA

01.- El Sistema Nacional de Conciliacion
Laboral (SINACOL) cuenta con
actualizaciones constantes y cuenta con
una fuerte seguridad informatica para
garantizar Gnicamente el acceso
autorizado.

02.- Las oficinas donde se resguarda el
Archivo generado de los procedimientos
de conciliacion se encuentran cerrados
con llave y anicamente el personal
autorizado puede acceder al mismo.

03.- Todas las instalaciones se encuentran
en constante revision de las camaras de
seguridad, las cuales garantizar la revision
correcta del Archivo y de las actividades
de este Sujeto Obligado.

Entrega de copias no
autorizadas.

BAJA

01.- El personal estd capacitado, tienen
los conocimientos y la experiencia para
verificar quiénes estan facultados para
acceder a la informacion.

Destruccion no
autorizada.

BAJA

01.- El personal esta capacitado para
analizar la informacién y documentacién
para su archivo y resguardo.

Suplantacion de
Identidad.

BAJA

01.- Los usuarios y contrasefias fueron
compartidos  exclusivamente a los
titulares, por lo que no hay riesgo de que
existan accesos no autorizados.

Hackeos o vulneraciones
informaticas.

BAJA

01.- El Sistema Nacional de Conciliacion
Laboral cuenta con una seguridad alta y
esta en constante actualizacion en
cuestiones de seguridad y accesibilidad.

Negligencia laboral.

BAJA

01.- ElI personal cuenta con Ila
capacitacion y la experiencia en el uso del
SINACOL, asi como en el procedimiento
de conciliaciéon prejudicial.

Situaciones fortuitas que
pudiesen ocasionar
dafios.

MEDIA

01.- El Estado de Monterrey, Nuevo Lebn
donde se encuentran ubicadas las
instalaciones del Centro de Conciliacion
Laboral, son susceptibles a cambios
bruscos en la temperatura y el clima,
siendo una de las principales afectaciones
la lluvia intensa, sin embargo, actualmente
las instalaciones se encuentran en un
nivel fisico oOptimo para garantizar la
proteccion del Archivo y los datos
personales contenidos en el mismo.



http://www.nl.gob.mx/trabajo

Relativo al analisis de brechas en la seguridad y en las acciones cotidianas del
personal adscrito a este Sujeto Obligado, se destaca el hecho que todos cumplen
cabalmente con las funciones a su cargo, asi como tienen pleno conocimiento de
que Unicamente las personas autorizadas y debidamente acreditadas en su
personalidad pueden acceder a la informacién y datos personales que obran en
nuestra posesion.

Aun asi, para reforzar y estudiar si el personal comprende los alcances de la
informacion vy el tratamiento de los datos personales a los que tienen acceso, se
realizaran encuestas para establecer el grado de conocimiento que tienen sobre la
materia, asi como programas de capacitacion por medio de la Unidad de
Transparencia para reforzar dichos conocimientos.

4.- PLAN DE TRABAJO.

Este Centro de Conciliacion Laboral del Estado de Nuevo Ledn, mediante el
Comité de Transparencia y la Unidad de Transparencia realizara las siguientes
acciones para garantizar que el personal mantenga un nivel de conocimiento y
preparacién para el tratamiento de los datos personales:

1. Implementara las encuestas para medir el nivel de conocimiento del personal
sobre la seguridad basada en la cultura del personal, asi como en el entorno de
trabajo fisico y digital.

2. Se proporcionara, al menos, una capacitaciéon anual a todo el personal que integra
este Sujeto Obligado en materia de transparencia y en materia de tratamiento y
proteccion de datos personales.

3. Se coordinara con las diversas Areas para implementar y reforzar medidas de
proteccion de los datos personales.

4. Se estableceran Lineamientos de actuacién emitidos por el Comité de
Transparencia para reportar incidencias y reforzar el tratamiento de los datos
personales.

5.- LOS MECANISMOS DE MONITOREO Y REVISION DE LAS
MEDIDAS DE SEGURIDAD.

La Direccion General y el Departamento de Informatica de este Centro de
Conciliacion Laboral tienen acceso y seguimiento a las camaras de seguridad que
monitorean las instalaciones, estas permanecen realizando las grabaciones
durante las 24 horas del dia y son resguardadas en los servidores de este Sujeto
Obligado para el analisis de cualquier irregularidad.

Las puertas cuentan con cerraduras y las llaves estan en posesion de los titulares
de cada Unidad Administrativa, asi como la Jefatura de Recursos Materiales,
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quienes resguardan sus respectivas copias.

Los archiveros y cajones donde se resguardan los archivos, expedientes y
documentacion estan resguardados también con cerraduras, cuyas llaves obran
en posesion de los titulares de Departamentos y del personal.

6.- PROGRAMA GENERAL DE CAPACITACION.

La Unidad de Transparencia de este Sujeto Obligado se encargara de
proporcionar capacitaciones a todo el personal adscrito en materia de
transparencia y proteccion de datos personales, asi como informara al personal
respecto de los criterios emitidos por parte del Comité de Transparencia referente
a la confidencialidad de la informacion que se trata en cumplimiento de las
funciones y atribuciones del Centro de Conciliacion Laboral del Estado de Nuevo
Leon. El programa de capacitacion abarcara los siguientes temas:

e Disposiciones generales de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Nuevo Leon.

e Principios y deberes en materia de proteccion de datos personales.

¢ Informacién sobre el Manual de Derechos ARCO.

¢ Confidencialidad de la informacién aportada y tratada en los procedimientos de
conciliacion prejudicial en cumplimiento de la Ley Federal del Trabajo.

En adicion a lo anterior, se auxiliara en los departamentos correspondientes para
la aplicacion de las encuestas para analizar el nivel conocimiento y preparacion
para resguardar y tratar la proteccion de los datos personales y laborales que son
recabados en cumplimiento de las atribuciones de este Sujeto Obligado.

Las fechas para la implementacion de las capacitaciones seran una vez al afio,
mismas que seran establecidas en base a la carga de trabajo de cada una de las
Areas Administrativas, ademas como las capacitaciones extraordinarias.

7.- ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD.

En cumplimiento de lo establecido en el articulo 42 de la Ley de Proteccién de
Datos Personales en Posesién de Sujetos Obligados del Estado de Nuevo Ledn,
este Documento de Seguridad se actualizara en los siguientes supuestos:

e Se produzcan modificaciones sustanciales al tratamiento de datos personales que
deriven en un cambio en el nivel de riesgo.

e Como resultado de un proceso de mejora continua, derivado del monitoreo y
revision del sistema de gestion.

e Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracion a la seguridad ocurrida.

e Implementacion de acciones correctivas y preventivas ante una vulneracién de
seguridad.
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